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TECNALIA, primera entidad nacional acreditada para
ensayos en todos los niveles de la ciberseguridad

El centro de investigaciéon y desarrollo tecnolégico ha obtenido la acreditacién ENAC
(Entidad Nacional de Acreditacion) para certificar a la industria en el nivel mas alto de

seguridad conforme a la norma internacional IEC 62443-4-2

30dejunio de 2025. El centro de investigacion y desarrollo tecnolégico TECNALIA se ha convertido
en la primera entidad nacional acreditada por ENAC (Entidad Nacional de Acreditacién) para realizar
ensayos de ciberseguridad en todos los niveles de seguridad conforme a la norma internacional IEC
62443-4-2. Esta norma, considerada uno de los pilares en la proteccion de sistemas de
automatizaciéon y control industrial, establece exigentes requisitos técnicos de ciberseguridad para
los componentes de estos sistemas. La acreditacion reconoce la competencia técnica del laboratorio

para evaluar estos productos frente a amenazas cada vez mas sofisticadas.

Asi, TECNALIA ha obtenido la acreditacién para ensayos en los cuatro niveles de seguridad que
dicta la norma, lo que permite cubrir entornos con mayores exigencias en proteccion frente a
amenazas dirigidas, y posiciona al laboratorio como referente nacional e internacional en la

evaluacion de componentes industriales criticos.

La norma IEC 62443-4-2 proporciona un marco detallado y escalable para establecer los requisitos
de ciberseguridad de componentes industriales, tales como dispositivos embebidos, software de
aplicacién y dispositivos de red, y protegerlos frente a una amplia gama de amenazas. Estos
requisitos se estructuran en cuatro Niveles de Seguridad, desde amenazas accidentales hasta
proteccion contra ataques sofisticados realizados por adversarios con recursos significativos. Cada
nivel sucesivo incrementa el rigor de las medidas técnicas requeridas, como el bastionado del
sistema, control de acceso basado en roles, registro de eventos seguro, cifrado robusto y validacion

de integridad y autenticidad.

“Esta acreditacibn nos posiciona a la vanguardia europea en materia de evaluacién de
ciberseguridad industrial. Supone una garantia de confianza para fabricantes, integradores y
operadores de infraestructuras criticas. Es, sin duda, un avance clave para impulsar entornos
industriales mas seguros, tanto a nivel nacional como internacional’, ha sefialado Marta Castro,
Directora de Digital labs, y responsable del Laboratorio de Evaluacion de la Ciberseguridad de
TECNALIA.

Este avance es clave para impulsar entornos industriales mas seguros, tanto a nivel nacional como
internacional, y ofrece a las empresas una via de certificacién alineada con las exigencias del

mercado global y regulaciones como el Reglamento Europeo de Ciberresiliencia (CRA).
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Acercade TECNALIA

TECNALIA es el mayor centro de investigacion aplicada y desarrollo tecnolégico de Espafia, un
referente en Europa y miembro de Basque Research and Technology Alliance. Colabora con las
empresas e instituciones para mejorar su competitividad, la calidad de vida de las personas y lograr
un crecimiento sostenible, gracias a un equipo de mas de 1.500 personas comprometidas con la
construccion de un mundo mejor a través de la investigacion tecnoldgica y la innovacion. Es por ello
que la investigacion de TECNALIA tiene un impacto real en la sociedad y genera beneficios en forma
de calidad de vida y progreso. Sus principales ambitos de actuacién son: fabricacién inteligente,
transformacion digital, transicién energética, movilidad sostenible, salud y alimentacion, ecosistema

urbano y economia circular.

En el dltimo estudio de notoriedad y posicionamiento realizado por European Research Survey ERS

en 2022, TECNALIA ocupa la primera posicién en notoriedad de marca de |+D+i.

www.tecnalia.com

Para mas informacion: ltziar Blanco (681 273 464)
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