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TECNALIA colabora con Elewit en comunicaciones
cuanticas para avanzar hacia una Smart Grid ultrasegura

TECNALIA, el mayor centro de investigacién aplicada en Espafia, colabora con su partner
Elewit, plataforma tecnol6gica de Redeia, para avanzar con el nuevo paradigma cuantico hacia

la ciberproteccion total de las redes eléctricas inteligentes o Smart Grids.

En el marco de colaboracién en innovacion entre Elewit, la plataforma tecnolégica de Redeia,

y TECNALIA, ambas entidades han estado investigando las novedosas tecnologias QKD
(Quantum Key Distribution) como fundamento para las comunicaciones ultraseguras en las
Smart Grids utilizando la fotbnica como medio para transmitir y procesar la informacion

aprovechando las infraestructuras existentes en subestaciones.

Se trata de una tecnologia emergente que empieza a poder implementarse tanto sobre medios
fisicos -via fibras- como en espacio abierto -para comunicaciones laser atmosféricas o
espaciales. Sin embargo, las limitaciones en cuanto a la robustez de los sistemas actuales, a
la capacidad para generar claves con la suficiente agilidad, al formato o factor de forma del
equipamiento, al tipo de comunicacion punto a punto exclusivamente y a otras limitaciones
especificas segun la aproximacion, la convierte todavia en una tecnologia emergente. Es por
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ello por lo que la aplicacion de estas tecnologias en entornos reales es todavia muy limitada
y practicamente inexistente en contextos industriales. De ahi el caracter innovador la presente

colaboracion.

En este sentido, Sara Lazaro, Communications Partner en Elewit, indica que “como plataforma
tecnolégica de Redeia, apostamos por aquellas tecnologias disruptivas que en un futuro
podran cambiar la forma de securizar nuestras comunicaciones para hacerlas mucho mas

robustas y fiables”.

El desarrollo de la capacidad de computacién y la aparicion de nuevos paradigmas, como la
potencial supremacia de la computacion cuantica para determinados problemas matematicos,
esta teniendo como una de las primeras consecuencias el desarrollo de nuevos mecanismos
alternativos para proteger la informacion. Algunos de los métodos de cifradomas ampliamente
utilizados en los sistemas actuales de comunicaciones se basan en la dificultad para encontrar
las claves con las tecnologias de procesamiento actuales. “Sin embargo, se ha demostrado
con las aproximaciones cuanticas que esta dificultad puede potencialmente resolverse con
maquinas cuanticas suficientemente potentes”, comenta Alejandra Ruiz, directora de los
experimentos QKD en la Smart Grid, “encontrar nuevos métodos para reducir la vulnerabilidad

es, por tanto, vital para lograr redes intrinsecamente seguras”.

Se ha experimentado con la tecnologia QKD que usa las propiedades del fenébmeno cuantico
de la no-clonacion y una serie de protocolos de comunicacion clasicos para intercambiar las
claves de cifrado simétricas entre dos puntos con la garantia de que no han sido observadas
por un posible atacante. El intercambio de este tipo de claves no es vulnerable,
independientemente de la capacidad de computo del adversario y de la plataforma utilizada.
Los equipos de trabajo de ambas entidades han utilizado los equipos experimentales QKD de
TECNALIA para realizar las pruebas de intercambio de claves cuanticas sobre el
equipamiento e infraestructuras de comunicaciones gestionados por Reintel, el mayor
proveedor de fibra éptica oscura de Espafia, en la subestacion de Red Eléctrica, probando
diferentes distancias, velocidades y tamafios de claves, y experimentando con potenciales
ataques. Estos experimentos contribuyen al desarrollo de los pilares tecnolégicos hacia la
visién de una infraestructura de comunicacion segura que proteja a la economia y a la

sociedad de las amenazas cibernéticas.
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Acerca de Elewit. Es la plataforma tecnologica de Redeia. Nace en 2019 con el propdsito
ofrecer soluciones a los nuevos desafios de los sectores de la electricidad y las
telecomunicaciones. Con una meta: impulsar la transicién energética y la conectividad para

crear un futuro sostenible. https://elewit.ventures/

Acerca de TECNALIA. Nuestra mision es transformar investigacion tecnologica en
prosperidad y construir un mundo mejor a través de la 1+D+i, incrementando el impacto
positivo de nuestra actividad en diferentes dimensiones como son la econémica, la cientifico-
tecnoldgica, la social y la medioambiental. En el campo de las tecnologias cuanticas, estamos
creando nuevos desarrollos técnicos para computacion, comunicacion y deteccion que
explotan la manipulacion de la materia para aprovechar las propiedades de la mecéanica
cuantica y que formarén progresivamente una nueva generacion de infraestructuras para la

operacion de la sociedad en un futuro préximo. www.tecnalia.com.
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